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Adresace IPv4, rozdéleni adresniho prostoru. Rozdily mezi IPv4 a IPv6.
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1 Adresace

Abychom mohli komunikovat mezi jednotlivymi uzli v siti je nutné néjdiive kazdému uzlu pridélit néjakou
adresu, diky které jej bude mozné identifikovat. Kazda sit ma definovanou vlastni mnozinu adresu, kterd
je disjunktni s ostatnimi sitémi (lze tedy narazit na 2 sité s totoZnou adresacf). V kazdé siti je poté
potieba rozdélit jeji adresn{ prostor piipadné celou sit navenek zapouzdiit jednou adresou (NAT) a tim
vytvorfit podsité (vicetiroviiové uspofadani).

2 IPv4

Hlavni vyznam IPv4 v pocitacovych sitich je adresace jednotlivych uzla v siti. Diky této adresaci je poté
mozné predat data spravnému adresatovi. IPv4 je 32 bitova adresa, ktera slouzi k indentifikaci sitovych
zafizen{ na 3. Grovni modelu ISO-OSI (sitova vrstva). IPv4 je rozdélena do 4 oktett (bytt), adresy se
daji zapsat také dekadicky, kde kazdy oktet je od dalstho oddélen teckou.

2.1 Adresace pomoci IPv4

Ptvodni rozdéleni IPv4 bylo pomoci tiid
e A, B, C - norméln{ adresy (unicast)
e D - multicast

e E - rezervovano

Ti{da | Uvodni bity | sitovych adres (bit) | pocet siti | pocet adres v siti | prvni adresa
A 0 8 128 224 0.0.0.0
B 10 16 16384 216 128.0.0.0
C 110 24 2097152 28 192.0.0.0
D 1110 224.0.0.0
E 1111 240.0.0.0

S timto rozdélenim adres prisel ovsem rychle problém jejich neefektivnosti, v nékterych ptripadech bylo
nutné jit o t¥idu vis i kvali ,, par adresdm“. Tuto situaci ovSem pomohlo vytesit schéma CIDR (Classless
Inter-Domain Routing). Toto schéma dovoluje libovolnou délku sitového prefixu (narozdil od IPv4 class).
Velikost sité je poté déna jeji maskou. Napiiklad pro sit o velikosti 2'8 adres je jeji maska ve formétu
255.255.192.0 (CIDR formét - /18). Na poslednich 18 bitech, které predstavuji adresni prostor jsou v
masce 0 a na ostatnich se nachézi 1.

V réamci privatnich siti je mozné pouzit tyto volné dostupné adresni prostory. Tyto privatni adresy
neroutuji do internetu, ale slouzi pro routovani v ramci NAT. Toto bylo jedno z feSeni problému s
nedostatkem verejnych IP adres a také pomahd izolovat privatni sit.

10.0.0.0/8 16777216 adres 1x class A
172.16.0.0/12 | 1048576 adres 16x class B
182.168.0.0/16 | 65537 adres 256x class C



2.2 Struktura hlavicky IPv4
o Version: 4 (IPv4)
o Header length: délka hlavicky v 32-bit slovech
e Type of Service: ma riazna vyuziti, napriklad pro QoS
o Total length: celkova délka packetu v bytech
o Identification: identifikdtor packetu (pro pfitazeni fragmentii)
o Flags: priznaky, stavové flagy
o Fragment offset: relativn{ pozice fragmentu (jednotka: 8 byt)

e Time to Live: prevence pro ,,nekonecny packet®, jedna se o pocet prichodu skrz routery, snizuje se
1, pokud klesne na 0, packet se zahodi

o Protocol: typ protokolu vysSsi vrstvy (ssh, telnet, smtp)

o Header checksum: kontrolni soucet hlavicky (slouzi ke kontrole itegrity)
e Source address: zdrojova adresa

o Destination address: cilova adresa

e Options: nepovinné polozky

o Padding: Zarovnani hlavicky na hranici 32 bit

2.3 Fragmentace v IPv4

Paket nemuze byt libovolné velky, je omezeny délkou rdmce (MTU - Maximum Transmission Unit), kterd
je typicky 1500 bitt. Vyssi MTU redukuje overhead, nizs$i ovsem snizuje transportni zpozdéni. Pokud je
ovsem paket vétsi, nez je MTU, je nutné jej rozdélit na ¢asti. O toto se postara sifova vrstva a kazdy
router mize fragmentovat (rozdélovat) IPvé pakety. Pakety jsou poté dorufeny nezdvisle na sobé a jsou
slozeny az na cilovém zafizeni.

3 Sluzby spojené se sitovou vrstvou

o ICMP (internet Control Message Protocol) Chybové zprévy sité, které se odesil4ji pivodnimu ode-
sélateli. Odesila protokol ¢. 1 v IP headeru, typ a kéd (oba jsou 4 bity). Napiiklad: 0 - echo reply
(ping), 3 - nedosazitelnd adresa, 11 - TTL expired

o ARP - Address resolution Protocol (RFC826) Jedna se o protokol linkové vrstvy (2. troven ISO-
OSI). Jednd se o mapovani mezi sitovou a hardwarovou adresou (IP a MAC). To poméha zrychlovat
komunikaci vytvorenim rezoluc¢ni tabulky, kazdému zdznamu je také pritrazena automaticky expirace
zaznamu.

4 IPv6

Divody k pfechodu do na novy adresovy standard je nékolik. V roce 2011 byly rozdany posledni bloky
IPv4 vefejnych adres a jiz pridélené adresy nelze odebrat. Novy standard pro IP tedy musi mit vétsi
adresn{ prostor, také jsou tu uré¢ité moznosti pro zautomatizovan{ konfigurace (zbaveni se DHCP) a leps{
bezpecnosti. Toto vse by mélo tesit IPv6.



4.1 1IPv4 vs IPv6

IPv6 mé o 2°6 vice adres nez IPv4, stejné jako IPv4 pouziva hop limit, coz je obdoba TTL. IPv6 m4 i
rozdili v hlavicce, nenachdzi se zde délka hlavicky, kterd je vzdy stejnd. Také zde neni fragmentace ani
options. Chybi zde i kontrolni soucet, ktery je vypocitdvan na kazdém routeru. Oproti IPv4 je zde nova
polozka: Flow label (20b) - jedn4 se identifikaci datového toku a slouzi k usnadnéni smérovani, nenf zatim
specifikovano. Hlavicku je mozné rozsirit, za hlavickou mizou nasledovat rozsifujici hlavicky, jejich poradi
je pevné.

V disledku ztraty fragmentace na jednotlivych routerech, je nutné aby ji provedl jiz odesilatel. Pro IPv6
je minimalni MTU 1280 byt a pokud odesilatel odesila vétsi balik, nez je mozné poslat je mu odeslana
zprava pomoci ICMP.
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