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Informacni bezpecnost, architektura bezpecnosti v modelu OSI.
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1 Komponenty informacni bezpecnosti

Komponenty 1ze rozdélit takto:
1. Informaéni technologie (IT): Technologie na zpracovani{ informaci.

2. Informaéni a komunikaéni technologie (ICT): technologie zahrnujici jak poéitacové systémy tak také
telekomunikaé¢ni sité pro zpracovani informaci.

Kvtli zpracovani a prenosu informaci je potreba resit bezpecnost IT a ICT systému. Bezpecnost délime
na 2 drovneé:

1. Pocitacova bezpecnost (computer security) Predstavuje souhrn prostfedku zabezpecujici bezpeény
provoz pocitacu a ochranu dat zpracovanych a uchovavanych na pocitaci.

2. Sitovd bezpecnost (network security) Predstavuje souhrn prostiedkii zabezpecujici ochranu dat po
dobu jeich pfenosu komunika¢nim prostiedim a ochranu pocitact projenych do pocitacové sité.

Hranice mezi timto délenim ovSem neni jednoznacnd, naptiklad pocitacové viry miti na pocitacové sys-
témy, ale mohou narusit celou pocitacovou sit.

2 Informacni bezpecnost

Definice: Souhrn prostfedk a postupit na zabezpeceni divérnosti, integrity a dostupnosti informa-
ci.

Tyto prostredky maji za ucel definovat postupy pro ochranu uzivatelskych dat, také fizeni uzivatelského
pristupu, tak aby pouze ovéreni uzivatelé méli pristup k datim a to pouze k dattim, kte kterym maji mit
pristup.

o Duvérnost (confidentiality) Vlastnost, kterd zaruc¢uje ochranu dat pred neautorizovanym p¥istupem.
o Integrita (integrity) Zarucuje ucelenost a neposkozenost informace.
o Dostupnost (availability) Dostupnost zaru¢uje pfistup k informacim pro autorizované subjekty.

U informaé¢niho systému (IS) je potfeba myslet vzdy na systém jako na celek a celd jeho bezpecénost je
stejné dobra jako jeho nejslabsi ¢lanek.

2.1 Uzitkova hodnota (asset)

Kazdy informaéni systém se sklddéd z uzitkovz hodnot, coz je vSe co predstavuje urc¢itou hodnotu pro
organizaci, firmu nebo kterykoliv ekonomicky subjekt.

Tyto hodnoty délime do tti kategorii:

1. Hmotné uzitkové hodnoty (physical assets): Jedna se hlavné o technické prostiedky jako napriklad
pocitace a dalsi hardware, ale také budovy.

2. Nehmotné uzitkové hodnoty (nonphysical assets): Software, informace (data) a moznost posky-
tovani informaci a sluzeb.

3. Lidské zdroje (human resources): Personél s pritupem k informacim ¢éi spravei IS.

Uzitkové hodnoty jsou vystavené rtznym hrozbam (threats), které pfedstavuji potencidlni naruseni
bezpecnosti IS a moznému tniku dat, jejich ztraty ¢i poskozeni.



Hrozby muzeme taky rozdélit na dva typy a to tmyslna, kterd jsou provadéna za ucelem ziskdni dat
nebo jejich poskozeni. Poté je zde netmyslna hrozba, kterda prameni z moznosti ze uzivatel udéla chybu,
naptiklad nespravnym zachézenim s IS. Hrozby také mohou byt ptirodniho charakteru. U charakteristiky
hrozeb musime nahlizet na:

e zdroj
e motivaci
e moznou pocetnost vyskyta
e jejich pravdépodobnost
e a nasledné dopady
Hrozby z hlediska IS:

o Softwarovd hrozba Jedna se hlavné o pocitacové malware, které se zaméruji na napedeni komunikace
mezi jednotlivymi ¢astmi IS. Do systému se mohou dostat skrze pamétova média nebo pres sit, do
které je dand komponenta pripojena.

o Hrozba neautorizovanym subjektem (itoénikem) Potenciondlni moZnost pro neovéfeného uzivatele
dostat se do naseho systému za pouziti jinych néastroji nez jiz zminéného malwaru.

Hrozby je tedy tfeba ohodnit a na zdkladé nich definovat jednotlivé zranitelnosti (vulnerability), které
ukazuji na slaba mista v IS a na zakladé, kterych muazeme urcit jejich dopady a také mozna opatreni
jak jim pfedejit. Zranitelnost miZzeme stejné jako hrozbu ohodnotit (naptiklad: nizkd, stfedni a vysokd).
Samotna zranitelnost nezpiisobuje zadné skody pouze vytvarii pro né vytvari podminky.

Pii neocekavané ¢i nezddouci situaci mluvime o incidentu infomacni bezpecnosti. V navaznosti na in-
cidenty mizeme mluvit o jejich dopadu (impact). Dopad mize byt but piimy (ztrdta data ¢i integrity
IS) nebo nepfimy (finanéni ztraty, ztrata konkurence schopnosti). Posouzeni dopadu je pak zaloZeno na
poméru mezi cenou za ztratu ¢i narusené bezpecnosti a nastrojum, které zajisti, aby se situace neopako-
vala.

3 Rizika

Definice: Predstavuje potencionalni moznost vzniku ztraty nebo poskozeni dat v IS tim, ze bude vyuzito
zranitelnosti ¢asti IS. Riziko je dale charakterizovano jeho pravdépodobnosti vzniku incidentu a poté jeho
dopadem. Jakékoliv zména v rdmci assetit a bezpecnostnich ¢asti IS mize ovlivnit rizika.

Rizika nelze nikdy tplné eliminovat, ovsem aplikaci bezpecnostnich prvki lze tyto rizika snizit na akcep-
tovatelnou uroven. Riziku, které je zde po aplikaci prvkia nazyvdme rezidualni/zbytkové riziko.

o Analyza rizik (risk analysis) Systematicky proces odhadu velikosti rizika.

o Posouzeni rizika (risk assessment) Proces identifikace a analyzy rizika.

o Management rizika (risk management) Proces identifikace, Fizeni, eliminace a minimalizace rizika.
Pro limitovani ohrozeni, snizeni zranitelnosti a omezeni dopadu incidentu informaéni bezpecnosti defin-
ujeme mechanizmy bezpefnosti (safeguards). Jednd se procedury a procesy, kterych je mozné vyuzit i
nékolik, jako naptiklad prevence a detekce ttoki, obnova a dalsi. Tyto mechanizmy maji ovSem také sva

omezeni (constraints), limitujici a omezujici i¢innost mechanizmt (organizacni, technickd, personélni a
dalsi).



4 Architektura informacni bezpecnosti v modelu OSI

Model OSI (Open System Interconnection) je vdzany na doporuceni od ITU-T a oznacuje se jako standard
X.800.
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