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Protokolova rodina TCP/IP (IPv4, IPv6, TCP, UDP, aplika¢ni
protokoly). Rizeni datového toku. Princip a vyuziti NAT. Systém DNS.
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1 Protokolova rodina TCP /IP

1.1 IPv4

e 32bit adresy
o privétni rozsahy adres (neroutuji se do internetu):
— 10.0.0.0/8
— 172.16.0.0/12
— 192.168.0.0/16
e MTU (Maximum Transmission Unit) - maximaln{ délka rdmce
— definovano linkovou vrstvou
— typicky 1500 byt (vyssi redukuje overhead, nizsi transportn{ zpozdéni)
— kazdy router muze fragmentovat paket - sestaveni az v cilovém zarizeni

1.2 IPv6

o 128bit adresy
e Hop limit - obdoba TTL u IPv4
e minimalni MTU je 1280 bytu
e pokud je paket moc dlouhy, tak ho router zahodi a odesle ICMP zpravu s informaci o MTU
e typy adres:
— unicast (individudlni)
— multicast (skupinové)
— anycast (vybérové)
e adresni prostor:
— ::1/128 loopback
— £c00::/7 individualni lokdlni adresy (obdoba privatnich u IPv4)
fe80::/10 lokélni linkové adresy
— {f00::/8 skupinové adresy (multicast)
2001:db8::/32 dokumentadéni piiklady
e sitova rozhrani maji vice adres

1.3 TCP (Transmission Control Protocol)

o sluzba v transportni vrstvé (ISO/OSI)
e spojové orientovand, duplexni, v jedné relaci lze pfenaset neomezené dat
e zabezpeceni
— kontrolni soucty
— detekce duplicitnich paketu
— spravné sefazeni
— opakované odeslani a timeout
o zahdjen{ spojeni - t¥icestny handshake (SYN, SYN+ACK, ACK)
o ukonceni spojeni - (FIN, ACK, FIN, ACK)
o nevhodné pro real-time aplikace (streaming, ...), vestavné systémy (piili§ komplexni), ...

1.4 UDP (User Datagram Protocol)
o sluzba v transportni vrstvé (ISO/OSI)
e mnespojova, nezabezpecena
e vyhodné kde vadi rezie TCP - malé bloky dat, nevadi ztrata, real-time aplikace
1.5 Aplikaéni protokoly (sluzby)
o vyuzivaji sluzeb transportni vrstvy (TCP/IP model), nebo prezentacni vrstvy (ISO/OSI)



« server nabiz{ sluzbu, klient se ptipoji a sluzbu vyuziva (alternativa P2P, kde se strany nerozlisuj{)

DNS

e rozebiran v dalsi ¢asti otazky

FTP

o piikazovy kanal port 21/TCP

o datovy kandl dynamicky pfidéleny port (také TCP) - aktivni/pasivni
Telnet

o interaktivni prikazovy terminal

o port 23/TCP

« nepodporuje Sifrovani (NEBEZPECNE!)
SSH

 port 22/TCP

e nahrada Telnetu s sifrovanim
1.6 Mail
 skupina protokolu: SMTP, IMAP4, POP3

HTTP(S)
e 80(443)/TCP

DHCP - Dynamic Host Configuration Protocol

o umozni klientovy ziskat konfiguraci (adresu, GW, ...)

2 Rizeni datového toku

2.1 Rizeni datového toku - flow control
e kontroluje se mezi jednim senderem a reciverem
 ”plovouci okénko” (slinding window)

o stop-and-wait (ACK)

e muze se primo Fict odesilateli rychlost kterou by mél odesilat

2.2 Kontrola zahlceni (congestion control)
Detekce pomoci packet loss nebo zvétseni zpozdéni
o traffic shaping (Token bucket, Leaky bucket)

e rezervace pasma pro urcCité spoje



3 Princip a vyuziti NAT (Network Adress Translation)

o preklad sitovych adres
e umoziiuje pripojit vice pocitacl na jednu verejnou IP (obchézi problém s nedostatkem IPv4 adres)
e prepisuje port, adresu nebo jinou hodnotu v paketu
o striktné oddéluje LAN od WAN
o funguje jako smérovac (router)
e druhy:
— Source - zména zdrojového portu nebo adresy
— Destination - zména cilového portu nebo adresy
— Maskarada
- 1:1

## Systém DNS - “Domain Name System” - primarné urcen pro pieklad: jméno <-> adresa - nékolik
typu zdznamu: - A - 32bit IP adresa - AAAA - 128bit IP adresa - M X - preference a jméno mail serveru
- TXT - textovy retézec - komponenty DNS: - jmenny prostor a zdrojové zadznamy - stromova struktura
- jmenné servery - vytvari jmennou databéazi, odpovidaji na dotazy - resolvery - komunikace - port 53
UDP (do 512B) i TCP (muze i > 512B) - pokud server neznd odpovéd: - rekurzivni chovani - sdm najde
odpoveéd a odpovi - nerekurzivni chovani - odpovi adresu DNS serveru kde se mé klient ptat - klient miize
pozadovat rekurzivni chovani, server ale mize odmitnout

3.1 Typy serveri

e primarni - udrzuji data o zéné, je autoritativni

e sekundérni - kopiruji data z primérniho serveru, je autoritativni

e caching only - nenf autoritativni pro zddnou zénu

e root - udrzuje zaznamy root domény

o forwarding - pfeddva rekurzivni dotaz (odlehéeni linky), mize sdém resolvovat
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