BEZ — BI-SPOL-8
Infrastruktura verejného klice, distribuce kli¢ti, digitalni podpis.
Certifikaty, certifikacni autority. Kryptograficky bezpecné generatory
nahodnych cisel.
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1 Infrastruktura verejného klice

Jednd o specifikaci technickych a organizac¢nich opatreni pro vydavani, spravu, pouzivani a odvolavani
klicu a certifikati.

2 Distribuce klica

Pri distribuci vefejného klice hrozi podvrhnuti prostfednictvim ttoku man-in-the-middle. Jedna se o
utok, kde komunikace probihé pres prostrednika, ktery zaménuje predavané klice za své, a tim muze Cist
obsah jednotlivych zprav.

Z tohoto duvodu vzniklo nékolik zpusobu, které tuto situaci resi.

3 Techniky distribuce VK

3.1 Zverejnéni VK
e VK je zaslan individualné nebo hromadné v rdmeci skupiny
e vystavi se na internet, d& se do emailu, atd...

e je to rychlé a jednoduché, ale neni odolné proti podvrzeni

3.2 Verejné dostupny adresar
e vysSSi stupen bezpecnosti
o distribuci zabezpecuje duvéryhodna autorita, kterd odpovidéa za obsah a je spravcem adresare
o bezpeénd registrace (osobné a nebo pres zabezpecenou komunikaci)
 polozky jsou v adreséfi ukladdny jako dvojice [jméno ; VK]

e problém muze nastat ve chvili, kdy se odhali SK pat¥ici spravci

3.3 Autorita pro VK
e autorita vykondva ¢innost spravce adresare
o podminkou je, ze kazdy tucastnk znd VK autority

e kazdy tcastnik musi komunikovat s autoritou

3.4 Certifikace verejného klice
e jedna se o distribuci VK, bez kontaktu s tfetim davéryhodnym subjektem

e vyzaduje se certifikat a certifika¢ni autorita

4 Certifikat

Jedna se o strukturu, kterd obsahuje:
o VK drzitele certifikatu
e ID drzitele certifikatu
e T doba platnosti certifikatu



Tato struktura je podepsana soukromym klicem certifika¢ni autority. Kazdy ucastnik mize verifikovat
obsah certifikdtu pomoci vefejného klice certifikacni autority.

4.1 Retézec certifikatn
e posloupnost certifikdat uzivatele az ke kotfenovému CA
o uzivatel nemusi vérit CA, staci pouze ovérit jeden, ne nutné kotfenovy, certifikat
o certifikat je platny < platné vSechny certifikaty v retézci certifikatu
e pokud existuje vice CA pro riuzné okruhy lidi, vznikaji oddélené stromy certifikdta

e v pripadé existence vice stromu certifikati, pomoci kiizové certifikace, jednotlivé CA si navzajem
podepisi certifikaty

5 Digitalni podpis

Digitalni podpis je obvykle formou asymetrického kryptografického schématu. VS slouzi k podepsani a
VK k ovéreni.
Musi spliiovat nasledujici vlastnosti:

o nezfalSovatelnost - podpis se neda napodobit jinym subjektem nez podepisujicim

e ovéritelnost - prijemce dokumentu musi byt schopen ovérit, ze podpis je platny

« integrita - podepsand zprave se neda zménit, aniz by se zneplatnil podpis

e nepopiratelnost - podepisujici nesmi mit pozdéji moznost poprit, ze dokument podepsal
Digitalni podpisi se déli na:

o piimé - pfedaji si podpis dvé strany mezi sebou (problém s popiratelnosti)

o verifikované - vyuziva divéryhodnou treti stranu, kterd ovéiuje podpisy vSech zprav

6 Kryptograficky bezpecné generatory nahodnych cisel
Néhodné ¢islo - ¢islo vygenerované procesem, ktery ma nepredpovidatelny vysledek a jehoz pribéh nelze
presné reprodukovat. Tomuto procesu fikdme generator ndhodnych cisel.
Od nahodnych posloupnosti ocekdavame dobré statistické vlastnosti:
e rovnomeérné rozdéleni - vSechny hodnoty jsou generovany stejnou pravdépodobnosti

e jednotlivé generované hodnoty jsou nezavislé - neni mezi nimi zadna korelace

6.1 Pseudonihodné generatory
Jedna se o algoritmicky generovand "nahodna” ¢isla. Generdtory potfebuji ndhodny a tajny seed.
Kryptograficky bezpeény PRNG musi spliiovat:

e next-bit test: pokud se zna prvnich n biti ndhodné posloupnost, nesmi existovat algoritmus, ktery
v polynomidlnim case dokaze predpovédét dalsi bit, s pravdépodobnsti vétsi jak 1/2.

e state compromise: i kdyz je zndm vnitini stav generatoru, nelze zpétné zrekonstruovat dosavadni
vygenerovanou posloupnost. Navic, pokud do generatoru za béhu vstupuje entropie, nemélo by byt
mozné ze znalosti stavu predpovédét stav v dalsich iteracich.



6.2 Blum-Blum-Shub
Jednda se o PRNG, ktery by mél byt kryptograficky bezpecny.
Tpi1 = 22_modm
o 1z je definovédno seedem a musi byt vétsi 1 (jinak by nefungovalo to umoctiovani)
e modul m = g*r, kde q i r jsou prvoéisla
e pro q ir musi platit, Zze q/r = 3 (mod 4)
e pri znalosti x0 lze dopocitat pomoci rovnice jakykoliv ¢len, proto musi zistat utajen

e pokud z,41 vyjde sudé, jde na vystup 0, jinak 1
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