BEZ — BI-SPOL-7
Symetrické Sifry blokové a proudové (AES, 3DES, RC4) zékladni
parametry, operacni médy blokovych sifer (ECB, CBC, CFB, OFB,
CTR, MAC), jejich zékladni popis a slabiny.

1 Symetrické Sifry

K sifrovan{ i desifrovani se pouzivé stejny (nebo jednoduse prevoditelny) klic.

1.1 Proudové

e Zpracovavano po jednotlivych znacich abecedy.

o Kazdy znak Sifrovan jinou transformaci.

o Obvykle pracuji nad bindrni abecedou 4 = {0, 1}

o Vygeneruje se posloupnost hy, hs, ..., h, (keystream) z klice K.

« Proud hesla je postupné slu¢ovan s jednotlivymi bity proudu OT = ST.
e Zobrazeni E, D jsou typicky operace XOR.

Pokud proud hesla nezévisi na OT ani ST = synchronni proudové sifry = pifjemce a odesilatel presné
synchronizovan.

1.1.1 RC4
o Sifra RC4 generuje pseudondhodny proud bajtii (keystream).
e Jedna z nejpouzivanejsich Sifer na internetu.
o Nevyuzivd IV (inicializacn{ vektor) = na kazdé spojeni generuje ndhodné novy tajny klic.
o Sifrovaci kli¢ se pouziva k vygenerovani tajné permutace S.
o Keystream je pak generovan za pomoci permutace S.
Sifra pouzivéa tajny vnitini stav, ktery se sklada z:
e permutace S 256 byt
e dvou pointeru j, i

Pseudokéd RC4:

# inicializace permutace S

j=0

S = range(256)

for i in range(256):
j = (G + S[i] + k[i % n]) % 256
swap(S[i], S[jD)

# tvorba hesla

i=0

j=20

for index in range(0, n):
i= (G + 1) % 256
j = (j + s[il) % 256



swap(S[il, S[il)
hlindex] = S[(S[i] + S[jl) % 256]
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Obrazek 1: RC4

Blokové

Blokov4 sifra je sifrovaci systém (M, C, K, E, D), kde E a D jsou zobrazeni, definujici pro kazdé
k € K transformaci zasifrovani Ey a desifrovani Dy, tak, Ze:

— zaSifrovdni blokit OT M = {mj,ma,...m,} probihd podle vztahu ¢; = Ej(m;) pro kazdé
1€ N
— desifrovani probihd podle vztahu m; = Dy(c¢;) pro kazdé ¢ € N.
Vsechny bloky sifrovany stejnou transformaci.
Zpracovavano po blocich o ¢ znacich abecedy.

Blokové Sifry vyuzivajl principy algoritmt Feistelova typu (pouziti vice zakodovan{ pro posilenf
sifry).

Nejznaméjsi blokové Sifry pouzivaly a pouzivaji blok o délce 64b: DES, 3DES, ..
V soucasné dobé se prechazi na blok 128 bit1, ktery pouziva standard AES.

1.2.1 DES

Pouziva 16 rund (iteraci) a 64b bloky OT a ST.
Sifrovaci kli¢ k ma délku 56b (protoze kazdy 8 bit je paritni).

Po pocdtecn{ permutaci je blok rozdélen na dvé 32b poloviny (Lo, Rp). Kazdé ze 16 rund transfor-
muje (Li,Ri) na novou hodnotu (Li+1, Ri+1) = (RuLz S5 f(RZ, ki+1))a lisi se jen pouzitim jiného
rundovniho klice k;.

Ve funkci probihaji operace expanze, permutace a substituce.

1.2.2 3DES

3DES prodluzuje originadlni DES tim, ze pouziva DES jako stavebni prvek celkem 3 krat.
Pouziva dva (112b) nebo tii (168b) rizné klice.
Kompatibilni s DES (k1 = kg = k3).

Varianta EDE - Encrypt(ky), Decrypt(ks2), Encrypt(ks) — decrypt je akordt v opacném poradi a
prohodi se E za D (DED).
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Obréazek 2: DES

1.2.3 AES
e Néhrada za DES
o Délka bloku 128 bitt
o Tri délky klice: 128, 192 a 256 bitu
e Neni Feistelova typu

e SubBytes, ShiftRows, MixColumns, AddRoundKey ...

2 Operacni médy blokovych Sifer

Opera¢ni mody blokovych sifer jsou zpiisoby pouziti blokovych Sifer v daném kryptosystému, kde OT
neni jen 1 blok blokové Sifry, ale obecné posloupnost znakii dané abecedy.
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