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Asymetrické kryptosystémy (sifra RSA, Diffie-Hellman, RSA digitélni

podpis), hesovaci funkce (SHA-2, HMAC).
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1 Asymetrické kryptosytémy

e pro sifrovani a desifrovani se pouziva rozdilného klice
o pouzivaji se soukromé klice (SK) a vetejné klice (VK)
e sifruje se pomoci VK a desifruje pomoci SK

e SK se nedd z VK v rozumném case zjistit

2 RSA

e zabezpeceni utajené komunikace
e kazda dvojice pouziva sifrovaci kli¢

— pokud je kli¢ znamy => desifrovaci kli¢ vygenerovatelny pomoci malého poc¢tu operaci
e Sifrovaci systém VK je feSenim problému s pridélovanim klice

— sklad4 se z vefejného klice (VK) a tajného klice (SK)

— vypocitat desifrovaci transformaci ze Sifrovaci je problému

pomoci VK ztizena komunikace s nékolika subjekty

kazdy subjekt ma VK a SK pro dany sifrovaci systém

subjekt si poneché urcité utajené soukromé informace vnesené do konstrukce sifrovaci trans-
formace pomoci SK

e seznam klica VK1, VK,,..., VK, je vefejny
e subjekt 1 vysle zpravu m subjektu 2:

— zprava = blok (obvykle 1) urcité délky; bloku OT m odpovida blok ST, pismena -> numerické
ekvivalenty

— subjekt 2 s pouzitim desifrovaci transformace desifruje blok ST
e desifrovaci transformaci nelze najit v rozumném case bez znalosti klice
Definice:
e p a q jsou prvocisla
« n=pxq, ®(n)=(p-1)(g—-1)
« zvolise e, 1 < e <n,gdc(e, ®(n)) = 1 a spocte se d = |e™ gy
o VK = (n, e) - ten se zvefejni

o SK = (d, e) - soukromy

2.1 Princip systému
e Sifrovaci systém VK a je zaloZzeny na moduldrnim umocnovani
« dvojice (e, n) je VK; e - exponent, n - modul
e 1 = soucin dvou privocisel p a ¢, tj. n =p*q a ged(e,®(n)) =1

o zagifrovani OT: pismena = numerické ekvivalenty, vytvaii se bloky s nejvétsi moznou velikosti (se
sudym poctem ¢islic)



2.2

pro zasifrovani zpravy m na ST ¢ se pouzije vztah:

— E(m)=c=|m¢,,0<c<n
pro desifrovani se pouzije inverze d ¢isla e modulo ®(n) (existuje protoze ged(e, ®(n)) = 1))
pro desifrovani bloku ¢ plati:

— D(e) = [ef]y = ¥, = [mFEOH], = [Pkl = |,

— kde exd = kx®(n)+1 pro n&jaké celé ¢islo k(|ed|p(,) = 1) a z Eulerovy véty plati [p®™)], = 1,
kde ged(p, n) =1

dvojice (d, n) je desifrovaci kli¢ - tajnd ¢ast klice

e Sifrovaci modul je sou¢inem dvou prvoéisel 43 a 59. Potom
dostavame n = 43 - 59 = 2537 jako modul.

@ e = 13 je exponent, kde plati gcd (e, (n)) = gcd (13,42 -58) = 1.
@ Daéle plati #(2537) = (43 — 1) - (59 — 1) =42 .58 = 2436.
@ Pro zaSifrovani zpravy
PUBLIC KEY CRYPTOGRAPHY,
e prevedeme OT do Ciselnych ekvivalentd pismen textu =
vytvorime bloky o délce 4 Cislic (n je 4ciferné!) a dostavame:
1520 0111 0802 1004 2402 1724 1519 1406 1700 1507 2423,
Pismeno X = 23 je vypln (padding).
@ Pro ifrovani bloku OT do bloku ST pouzijme vztah c= |m'3|5537.
Sifrovanim prvniho bloku OT 1520 dostavame blok ST

¢ = |(1520)"®| 2557 = 95.

Figure 1: Zasifrovani pomoci RSA

Bezpecnost

moduldrn{ umocnéni potfebné k Sifrovani zpravy s pouzitim RSA mize byt provedeno pti VK a m
o velikosti 200 dekadickych ¢islic za nékolik sekund

se znalosti p a ¢ a s pouzitim Euklidova algoritmu lze najit desifrovaci kli¢ d

bez znalosti prvocisel p a ¢ neni lehké nalézt desifrovaci kli¢, najit je pomoci ®(n) je podobné slozité
jako faktorizace celého ¢isla n

2.2.1 Problém faktorizace

jednd se o prevedeni ¢isla na soucin jeho faktort (rozklad na prvodisla)
pokud p a ¢ jsou 100¢islicova prvocisla, tak pak n je 200¢islicové
nejrychlejsi zndmy algoritmus potfebuje pro faktorizaci 10 roki k faktorizci takového isla

naopak, pokud je zndmo d, ale neznd se ®(n), je mozné lehce faktorizovat n, protoze se vi, ze exd—1
je nasobkem ®(n)

¢im vétsi modulo, tim je vypocet naro¢néjsi



@ Zasifrovanim vSech blokl OT dostavame:
0095 1648 1410 1299 0811 2333 2132 0370 1185 1457 1084.

@ Pro desifrovani zpravy, ktera byla zasifrovana RSA Sifrou, musime

najit inverzi e = [137"|¢(n), kde ®(n) = ®(2537) = 2436.
@ S pouzitim Euklidova algoritmu ziskame Cislo d = 937, které je

multiplikativni inverzi Cisla 13 modulo 2436.
@ K desifrovani bloku ¢ ST pouzijeme vztah:

m = |c* |asg7, 0 < m <2537,
ktery plati, protoze
€% |2537 = |(M"2)%7 | 2537 = [m - (M?*%8)3| 2557 = m,

kde jsme pouzili Eulerovu vétu
®(2537 436
MmN |p557 = | MP43®|p557 = 1,

kdyZ plati gcd (m, 2537) = 1, a to je spinéno pro kazdy
blok/zpravu m QT.

Figure 2: Desifrovani RSA

e ochrana proti specialnim rychlym technikam:
— obé hodnoty p — 1 a ¢ — 1 by mély mit velky prvociselny faktor

— ged(p — 1, ¢ — 1) by mélo byt malé a p a ¢ by mély mit rozdilnou desitkovou reprezentaci v
délce nékolika malo cislic

3 RSA digitalni podpis

e RSA lze pouzit pro vysldni podepsané zpravy
e pIi pouziti podpisu se prijemce muze ujistit, zZe:
— zprava prisla od opravnéného odesilatele
— a je tomu tak na zakladé nestranného a objektivniho testu

o takové ovéreni je potieba pro elektronickou poctu, elektronické bankovnictvi, elektronicky obchod...

3.1 Princip
e subject 1 vysild podepsanou zpravu m
e subjekt 1 spocita pro zpravu m OT
— 8= Dsk,(m) = [m® |,
— kde SK; = (d1,n1) je tajny kli¢ pro subjekt 1

e kdyZ no > ny, kde VK1 = (e2,n2) je vefejny Sifrovaci kli¢ pro subjekt 2, subjekt 1 zaSifruje S
pomoci vztahu

- Cc= EVKQ(S) = |S€2|n2

—0<c<ng



e kdyz ns < n subjekt 1 rozdéli S do bloku o velikosti mensi nez ny a zasifruje kazdy blok s pouzitim
sifrovaci transformace Ey g,

o pro desifrovani subjekt 2 nejdiive pouzije soukromou desifrovaci transformaci Dgg, k ziskdni S,
protoze

— Dsk,(¢) = Dsk,(Evi,(S)) =S
e k nalezeni OT m subjekt dale pouzije vefejnou Sifrovaci transoformaci Fy g, , protoze
— By, (S)=Evk,(Dsk,(m)) =m
e kombinace OT m a podepsané verze S presveédci subjekt 2, Ze zprava byla vyslana subjektem 1

e také subjekt 1 nemutze odeprit, ze on vyslal danou zpravu, zadny jiny subjekt nez 1 nemiize generovat
podepsanou zpravu S z originalniho textu zpravy m

Odesilatel 1 Adresat 2
OT (3 Dsk F»| Ewk - ST P Dsk » Ew —» OT
= 7 ; I
| sk [ sk
VK; VK,

Figure 3: Sifrovani digitdlniho podpisu

4 Diffie-Hellman

Vhodna4 sifra pro ziizeni spole¢ného knice pro dva a vice subjekti. Prvni tcastnik zvoli modulo m a ¢islo
a. Kazdy objekt si zvoli svij privatni kli¢c k. Musi platit:

o ged(m, a) =1
o ged(ky, m-1) =1

4.1 Princip
e volba verejnych prvka ucastnikem A: m prvocislo a a celé ¢islo - 0 < a <m
e generovani parametrt kli¢e icastnikem A: volba ¢isla k; < m a vypocet y; = |a*t|,,
o tcastnik A odesle tcastnikovi V éisla a,m a iy
« generovani parametrii kli¢e icastnikem B: volba &isla ky < m a vypocet yo = |a*2],,
e Ucastnik B odesle ucasnikovi A ¢islo ys
« generovani spolecného klice Ackem: K = |YJ*|,,
« generovani spolecného klice Békem: K = |Y/%2],,
e verejnymi prvky jsou ¢isla m a a

e neautorizovany subjekt nemuze najit spolecny kli¢ K v rozumném case, protoze je nucen hledat
logaritmus modulo m
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Figure 4: Diffie-Hellman pro 3 osoby

4.2 Bezpecnost
e délka klice je primo umeérna kvalité Sifry
e kdyz je m prvocislo a m — 1 je soucin malych prvocisel — je mozné pomoci specidlni metody nalézt
logaritmus modulo m méné operacemi nez O(logsm)
4.3 Problém diskrétniho logaritmu
o C = tF(modp)
e pokud se zna t, k a p = C se spocita snadno
« inverzni operace je ale naro¢na - tzn. spocitat k ke znalosti t, p a C

o k=1log:(C)|p, k = diskrétn{ logaritmus

5 Hesovaci funkce

Silny nastroj moderni kryptografie. Jedna z klicovych kryptologickych myslenek. Ziakladni pojmy: jed-
nosmernost a bezkoliznost.

e puvodni vyznam hesovaci funkce byla funkce, ktera libovolné velkému vstupu priradila kratky hash
kéd o pevné definované délce

oV souéastnosti se pojem hash funkce pouiivé v kryptograﬁi pro krypto-hash funkce, kterd méa oproti

.....

Vezme se prirozené ¢islo d a mnozina X vSech bindrndch fetézct délky 0 az d. Funkece f: X— > {0,1}"
se nazve hesovaci, pokud je jednosmérnd 1. typu a bezkolizni. Kazdému bindrnimu fetézci z mnoziny
X prifadi bindrni hash-kéd délky n biti.



5.1 Vstup a vystup

e hash funkce h zpracovava prakticky neomezené dlouha vstupni data M na kratky vystupni hash
k6éd h(M) pevné a predem stanovené délky

Z hlediska bezpecnosti se pozaduje, aby se hesovaci funkce chovala jako ndhodné orakulum:

o orakulum = libovolny néstroj, ktery na zakladé vstupu odpovi néjakym vystupem. Na ten samy
vstup, musi odpovédét stejné

e nahodné ordkulum - orakulum, které na novy vstup odpovi ndhodnym vybérem vystupu z mnoziny
vystuptu

5.2 Jednosmeérnost

Funkee f : X — Y, pro néz je snadné z jakékoli hodnoty = € X vypocitat y = f(x), ale pro né&jaky
ndhodné vybrany obraz y € f(X) nelze najit jeji vzor x € X tak, aby y = f(z).
Jednosmeérné funkce se déli na:

e jednosmérné, pro které je vypocetné nemozné, ale teoreticky existujici, najit vzor z obrazu

e jednosmérné funkce s padacimi vratky, u kterych lze najit vzor z obrazu, ale jen za predpokladu
znalosti "padacich vratek” - klice

Jednosmérné funkce 1. typu X y=Pq Y

Jednosmérnost je dana
nasobenim versus faktorizace
dvou velkych prvodisel p a g.

faktorizace y

teoreticky existujici
vypocetné nemozne

X y=f(x) \4
Jednosmérné funkce 2. typu
Jednosmeérnost je dana
znalosti ,padacich vratek”,
napiiklad u asymetrické
kryptografie je to kli¢. x=f(y)

padaci vratka

Figure 5: Jednosmérné funkce

5.3 Bezkoliznost
5.3.1 Bezkoliznost 1. Fadu

Je odolnost proti kolizi a pozaduje, aby bylo vypocetné nezvladnutelné nalezeni libovolnych dvou ruznych
zprav tak, Ze budou mit stejnou hash. Pokud k tomu dojde, tak se nalezla kolize. (lidsky: pro dvé lib.
se nesm{ zjistit, Ze se zahashuji stejné)

o bezkoliznost se zdsadné vyuziva k digitdlnim podpisum
e nepodepisuje se piimo zprava, ale pouze jeji hash

e bezkoliznost zarucuje, ze neni mozné nalézt dva dokumenty se stejnou hash



5.3.2 Bezkoliznost 2. radu

Hashovaci funkce h je odolna proti nalezeni 2. vzoru, jestlize pro dany nahodny vzor x je vypocetné
nezvladnutelné nalézt 2. jiny vzor tak, Ze se zahashuji stejné. (lidsky: mame vzor a nesmime k tomu
najit druhy, aby se zahashovaly stejné)

5.4 Konstrukce modernich hash funkci

Moderni hash funkci, muze byt velmi dlouhd. Zpréava se proto zpracovava po castech. Nutnost hashovani
po blocich a zarovnéavat vstupni zpravy na celistvy pocet bloka. Zarovnani musi byt bezkolizni a umozno-
vat jednoznacné odejmuti.

5.4.1 Zarovnani

Zarovnani musi byt jednoznacné, aby nevznikly jednoduché kolize. Doplnénim napfiklad O bitem by
zpusobilo zmatek, ktery posledni nulty bit je platny. U novych hash funkci se doplni bit 1 a pak zbytek
0. Tim se rozezna, kde je konec zpravy.

5.4.2 Damgard-Merklovo zesileni

Jedna se o doplnéni o délku ptvodni zpravy. Zprava je doplnéna bitem 1 a pak bity 0 tak, aby na
konci zbylo 64 bitt volnych. Do nich je vyplnéna hodnota bit pivodni zpravy. Zaclenéni informace o
délce puvodni zpravy eliminuje pripadné tutoky. Soucasné hash funkce pouzivaji DM princip iterativné s
vyuzitim kompresni funkce.

Kompresni metoda zpracuje aktualni blok zpravy a vysledek je urcitd hodnota, kterd nutné tvoii vstup
do dalsi iterace. Ta funkce mé dva vstupy, predchozi krok a dalsi blok. Prvotni zavolani obsahuje prvni
blok a definovanou konstantu, kterd se fika inicializacni hodnota.

5.5 SHA-2
Pod SHA-2 pati{ SHA-(224/256/384/512).
Zalozen na Damgard-Merklové konstrukci:
o je to iterativni konstrukce
o f zpracovava aktudlni blok zpravy M; a vysledek je kontext H;
e H; nutné tvori vstup do f v dalsim kroku
e fma tedy vstupy H;—1 a M;
SHA = Secure Hash Algorithm
e nastupce SHA-1

e nejvyznaméjsi rozdily jsou v délce hashovaciho kédu, ktery urcuje odolnost hashového kodu vuci
nalezeni kolizi 1. a 2. fadu

5.6 HMAC

Klicované hashované autentiza¢ni kédy zprav HMAC zpracovavaji hashovdnim nejen zpravu M, ale spolu
s ni i néjaky tajny kli¢ K. Jsou proto podobné autentiza¢nimu kédu zprdavy MAC, ale misto blokové Sifry
se pouzije hashovaci.

Pouzivaji se k nepadélatelnému zabezpeceni zprdv a autentizaci (prokdzanim znalosti tajného klice).
HMAC je obecna konstrukce, kterd vyuzivda obecnou hashovaci funkci. Podle konkrétni hashovaci funkce,
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Figure 6: SHA2 kompresni funkce

Zakladni vlastnosti hasovacich funkci SHA-x

SHA-1 | SHA-256 | SHA-384 | SHA-512
Délka has. kédu 160 256 384 512
Délka zpravy <264 | 0B < 2128 < 2128
Velikost bloku 512 512 1024 1024
Velikost slova 32 32 64 84
#rund f 80 80 80 80
Bezpeénost v bitech 80 128 192 256

@ Nejvyznamnéjsi rozdily jsou v délce hasového kodu, ktery urCuje
odolnost hasového kddu vici nalezeni kolizi 1. a 2. fada.

@ Na druhé strané struktura hasovacich funkci (kompresnich funkci)
je téméf stejna.

Figure 7: Porovnani SHA funkci
kterd se konkrétné pouziva, se oznacuje vyslednd funkce (HMAC-SHA-1(M, K) pouzivd sha-1, kde M je

zprava a K je tajny klic).

5.6.1 Algoritmus

Definuje se konstantni fetézen ipad jako Tetézec b/8 bajtti s hodnotou 0x36 a opad jako fetézec b/8 bajti
s hodnotou 0x5C. Kli¢ K se doplni bity 0 vlevo od MSB bitu klice do délky b-bitu a oznadi se K.



Definuje se hodnota HM ACy (M) jako:
HMAC,(M) = H((K* @& opad)||H((K™" & ipad)||M))

5.6.2 Nepadélatelnost

Pokud je kod pripojen za zpravu M, detekuje netiimyslnou chybu pfi jejim pfenosu. Zabranuje titoc¢nikovi
zménit zpravu a soucasné zménit HMAC, protoze bez znalosti klice nelze novy HMAC vypocitat. Spravny
HMAC je autentizaci puvodu dat, odesilatel musel znat tajny klic.

5.6.3 Prukaz znalosti

HMAC muze byt pouzit jako priukaz znalosti tajného sdileného klice pti autentizaci entit. Dotazovatel
odeslne ndhodou vyzvu, které se 1ikd challenge a od provozovatele dostane odpovéd response. Prokazo-
vatel znd tajny kli¢. Uto¢nik z hodnoty response kli¢ nemtize odvodit.
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